eleorning Savez-vous que 90% des cyberattaques
— studio sont le fait d'une erreur humaine ?

Digitalisons vos formations professionnelles

Formation e-learning
Cybersécurité en entreprise

l
La formation la plus complete du marché,
concue pour tous les employés utilisateurs
de l'outil informatique.

Former le salarié pour qu'il devienne un
acteur a part entiére de la cybersécurité

5 modules - Evaluation finale - 2h de formation
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5 MODULES - 2h DE FORMATION
Congus pour tous les employés utilisateurs de I'outil
informatique dans I'entreprise.

Cette formation trés compléte permet de
comprendre parfaitement ce qu'est une menace
cyber et quels sont les enjeux pour |'entreprise.
Elle forme le salarié & vy faire face.

Les principaux obijectifs sont :
« Amener le salarié & prendre conscience des
enjeux et des risques liés a la cybersécurité.
« Lui fournir les outils de vigilance et de
détection qui lui permettront d'y faire face
correctement.

Une attestation peut étre délivrée afin de valider la
participation & la formation.

@ https://elearning-studio.ci

MODULE 1 - INTRODUCTION A LA CYBERSECURITE

E-learning Cybersécurité en entreprise

MODULE 2 - LES MOTS DE PASSE
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Cybersécurité
en Entreprise

Introduction
a la cybersécurité

Durée : 25 min

Durée : 25 min

Objectifs pédagogiques : Objectifs pédagogiques :
« Présenter le Systéme d'Information de |'Entreprise, - Comprendre |'importance des mots de passe.
& ibiliser les collab 3 la cybersécurité et at = Fournir les régles de bon usage des mots de passe.

* Présentation du Systéme d'Information « Pourquoi utilise+-on des mots de passe 2
* Quels sont les dangers inhérents & son évolution 2 * Quelle est leur importance 2
+ Qu'estce que la cybersécurité et ses enjeux pour l'entreprise 2 = Quelles sont les attaques fréquentes sur les mots de
 Qu'est-ce qu'une cyberattaque et comment se dérouletelle 2 passe 2
+ Qi sont les attaquants et quelles sont leurs motivations 2 » Comment créer des mots de passe sécurisés 2
* Les enjeux de la cybersécurité « Et comment les mémoriser 2
* Quelle est I'ampleur du phénoméne ici et & I'échelle mondiale @« Les principes de gestion d'un mot de passe
« Comment |'utilisateur peut-il devenir un acteur clé de cette
cybersécurité 2

9 contact@elearning-studio.ci
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MODULE 3 - LE PHISHING MODULE 4 - LES LOGICIELS MALVEILLANTS MODULE 5 - LES BONNES PRATIQUES
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Cybersécurité Cybrsécurité
en Entreprise e . en Entreprise
e 5
- Les logiciels malveillants 528a01 Les bonnes pratiques

Durée : 20 min } ; Durée : 20 min

Objectifs pédagogiques : Objectifs pédagogiques :
'_g- " + Comprendre ce qu'est un logiciel malveillant et les risques associés. « Lister les bonnes pratiques & observer en matiére de cybersécurité.
Bg Ek&q ishint = Prévenir et traiter les attaques. = Améliorer votre culture en matiére de sécurité informatique

o -_g_;.L'J!;K

+ Qu'est ce que le phishing et en quoi est-il dangereux 2 » Qu'est ce qu'un logiciel malveillant 2 L'ensemble des bonnes pratiques & respecter pour un

+ Apprendre & identifier un e-mail de phishing » Présentation du ransomware usage sain de I'outil informatique :

« Savoir lire et comprendre une adresse d'un site web ou + Comment fonctionne til 2 « Utiliser des mots de passe sécurisés et les mémoriser

d’un e-mail * Quelles sont ses cibles et ses impacts au sein d'une * Maitriser vos informations sur les réseaux sociaux
« Cas pratiques de mise en situation entreprise 2 « Effectuer des sauvegardes
* Prévention et gestion : « Soyez prudents lors de vos navigations sur Internet

o Comment se propage un logiciel malveillant 2 « Utiliser correctement les supports amovibles
o Quels sont les signes de sa présence 2 * Régles a observer lorsque vous étes en déplacement
o Comment s'en protéger @ * Ete.

@ https://elearning-studio.ci 9 contact@elearning-studio.ci ®) +225 05 56 09 54 28
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Congus pour captiver
|'attention de vos
collaborateurs, les modules
e-learning sont modernes,
multimédia, interactifs et
pédagogiques.

/\ Pour un meilleur apprentissage,
les contenus pédagogiques

I -
'\ ,‘ incluent des éléments audios et
Q\ Iy des vidéos d'animation.

@) https://elearning-studio.ci

E-learning Cybersécurité en entreprise

Bonjour,

| Je suis Lau ra, votre coach, et je vais vous
accompagner tout au long de ce module de
sensibilisation sur la cybersécurité,
Bonne formation et & tout 3 'heure.

;

B

Les apprenants sont guidés par un
coach tout au long de leur parcours
d'apprentissage.

I EXEMPLES / MISES EN SITUATION

Les contenus sont agrémentés de
mises en situation qui rappellent le
quotidien de |'apprenant.

Des animations ont été pensées
pour immerger |'apprenant dans
chacune des problématiques.

13 Est-il sécurisé de stocker les mots de passe
dans un navigateur 7

En fin de module, des question-
naires permettent d'évaluer les
connaissances de |'apprenant.

9 contact@elearning-studio.ci

I QU’EST-CE QU'UNE CYBERATTAQUE ?

Phishing 2| Vo s types 0 amacaues fes phescouraets

(ou hamegonnage en francais) =
Technique i A o rengorgi)
, i, eic)

Les modules sont riches et complets.
Les éléments multimédia maximisent
I'attention et I'apprentissage.

Scannez ce QR Code
pour en découvrir davantage
sur le site Web elearning Studio

®) +225 05 56 09 54 28
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2 solutions pour déployer cette formation
dans votre entreprise Formules

Sur votre propre plateforme LMS Selon le nombre de salariés
Sur votre plateforme LMS, vous créez le parcours de formation & partir des modules Vous étes propriétaire du e-learning
fournis par elearning Studio. Vos salariés n'ont plus qu'a se connecter comme ils le Cybersécurité en Entreprise, et vos salariés
font habituellement, et profiter du e-learning Cybersécurité en Entreprise. peuvent en profiter sans aucune limite. La

maintenance et les mises & jour sont incluses.

Selon le nombre de salariés

Sur notre plateforme CLOUD et la durée du projet

Nous définissons avec vous la campagne de formation que vous souhaitez mettre Vos salariés disposent d'un accés permanent
en ploce (population cible, durée, etc.). au e-learning Cybersécurité en Entreprise
En quelques jours, elearning Studio ouvre un espace qui vous est dédié, enrdle vos pendant la durée de la campagne. Nous
salariés et suit I'avancement afin de garantir |'atteinte des résultats attendus. assurons le suivi de I'avancement. La
Un certificat peut étre délivré aux salariés en fin de campagne. maintenance et les mises & jour sont incluses.
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